
Ne akadjunk horogra!



Milyen módokon próbálhatják lehalászni adatainkat? 

A - Telefonon

B – Társkereső oldalak
 chatszobáiban

C – Szinte mindenhol érhetnek 
támadások

D – E-mailen

Kapott már valaha olyan e-mailt, szöveget
vagy az elektronikus kommunikáció
bármilyen más formájában érkező
üzenetet, ami látszólag egy banktól vagy

más népszerű internetes szolgáltatástól
érkezett és arra kéri, hogy

• erősítse meg a fiókjának hitelesítő
adatait,

• hitelkártya számát

• vagy más egyéb érzékeny
információt?

C – Szinte mindenhol érhetnek 
támadások



Az adathalászat egy internetes csalási
típus, melynek során különféle

pszichológiai manipulációs módszerekkel
próbálnak tőlünk adatokat lopni.

Mi az adathalászat (PHISING)?

❖ olyan e-maileket küldenek nekünk, melyek a 
kártyaadataink megadására biztatnak,

❖ olyan linket tartalmaznak amik egy 
kitöltendő űrlapra irányítanak vagy
egyéb módokon igyekeznek személyes 
adatokat kicsikarni belőlünk. 

❖ Az is előfordul, hogy az üzenetek vírust 
tartalmaznak, melyek blokkolják eszközünk 
működését.

A szó eleji „ph” egy utalás a „phreaks” (=szörnyek, frászok) 
kifejezésre, ami egy hekker csoport takar, akik az 1990-es 

években kísérleteztek és illegálisan felkutatták a 
telekommunikációs rendszerek határait.

https://en.wikipedia.org/wiki/Phreaking


HOGYAN 
MŰKÖDIK?

A leggyakoribb adathalász technika egy 
bank vagy pénzintézet 
megszemélyesítése email-ben, 

rávéve a felhasználót arra, hogy 
 - egy hamis – az emailben található 
vagy mellékletként küldött – adatlapot 

töltsön ki, vagy

- látogasson meg egy weboldalt,
ami a belépéshez kéri a fiókjának 
adatait vagy a belépéshez szükséges 
hitelesítő adatokat.

A lopott információkat rendszerint 
arra használják, hogy kiürítsék az 
áldozatok bankszámláit vagy 
eladják adataikat az interneten.



Adathalászat (Phishing) – Hogyan történik?
Pénzügyi adathalász e-mailek

HASONLÍTANAK 

A BANK ÁLTAL KÜLDÖTT
E-MAILEKRE

UTÁNOZZÁK 

A BANKI

LOGÓKAT, 
HASONLÓ A

SZERKEZET ÉS A
HANGNEM IS

ARRA KÉRIK, HOGY

TÖLTSE LE A
MELLÉKLETET
VAGY KATTINTSON
A LINKRE

OLYAN MEGFOGALMAZÁSÚAK,

AMELLYEL AZT SUGALLJÁK,
HOGY AZONNAL CSELEKEDJEN



❖ Gondold át, hogy mennyire életszerű a kérés, amit kaptál, vagy a folyamat, amiben 

szeretnék, hogy részt vegyél. Ha eddig például soha nem kaptál email-ben 

csatolmányt a banktól, miért pont most?

❖ Legyél körültekintő az üzenetekkel, emailekkel és telefonhívásokkal! Ismerd fel 

az árulkodó jeleket, tájékozódj rendszeresen a témában! A titkos adatokat pedig 
tényleg kezeld bizalmasan. Semmit sem ér egy titkos kód vagy jelszó, ha bárkinek 
elmondod.

❖ Alapvetően legyél gyanakvó! Ellenőrizd a kapott információkat több forrásból is. Ha 
nem vagy biztos benne, hogy például azzal beszélsz telefonon, akinek kiadja magát, 
akkor hívd fel a bankot te magad és ellenőrizd le a kérést!

❖ Mindig ellenőrizd le, hogy hová mutat egy URL, mielőtt kattintanál! Könnyen 
meggyőződhetsz a valódiságáról, ha fölé viszed a kurzort, akkor látod, hogy mi a 
tényleges cím, ahová a link elnavigálna.

❖ Ahol lehet, mindig használj kétlépcsős azonosítást, mert így egy plusz azonosítási 
kör is kell az érzékeny adatokat kezelő műveletek elvégzéséhez!

5 tip a saját biztonságunk érdekében
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7Adathalászat (Phishing) – Mit tehetsz?
Pénzügyi adathalász e-mailek

MINDIG FRISSÍTSD
A SZOFTVEREIDET!

LÉGY ÓVATOS, HA EGY 

„BANK” E-MAILBEN KERES 

MEG!

ELLENŐRIZD KÉTSZER
A BANK WEBOLDALÁT! 

NE VÁLASZOLJ
GYANÚS E-MAILEKRE!

OLVASD EL ALAPOSAN

AZ E-MAILT, HIBÁK
UTÁN KUTATVA!

NE KATTINTS A 

LINKRE, ÉS NE 

TÖLTSD LE A 

MELLÉKLETET!



ADATHALÁSZAT FORMÁI



• A smishing (az angol „SMS” és „phishing”, vagyis SMS 
és adathalászat szavak kombinációja) olyan csalás, 
amelynél a támadók SMS segítségével próbálnak
megszerezni személyes, pénzügyi vagy biztonsági
információkat. 
• Megbízható forrásnak álcázzák magukat, úgy tesznek, 
mintha egy bank, kártyakibocsátó, futárszolgálat, 
közműszolgáltató vagy valamilyen egyéb szolgáltató
képviseletében jelentkeznének.

• Az üzenet arra kéri a címzettet – általában sürgető
módon –, hogy nyisson meg egy weboldalra vezető
hivatkozást, telepítsen egy alkalmazást, vagy hívjon fel
egy telefonszámot például a fiókja ellenőrzése, frissítése
vagy újraaktiválása érdekében.

•
A hivatkozás hamis weboldalra mutat, a telefonszámon
pedig egy csaló jelentkezik.

• Célja olyan információk megszerzése, amelyek
segítségével aztán ellophatják a pénzét.

SMISHING – ADATHALÁSZAT SMS SEGÍTSÉGÉVEL



➢Ne kattintson kéretlen szöveges
üzenetekben érkezett hivatkozásokra, 

mellékletekre vagy képekre a küldő
személyazonosságának ellenőrzése nélkül! Az 

ellenőrzéshez keressen rá a számra az interneten

(ha csalásról van szó, valószínűleg nem Ön lesz az

első), vagy hasonlítsa össze a számot az érintett
szervezet hivatalos telefonszámával!

➢ Ne hagyja, hogy siettessék! Végezze el a 

megfelelő ellenőrzést, bármennyi időbe is kerüljön!

➢ Ha ismerős számról érkezik az SMS, az sem

garancia arra, hogy megbízható. Lehetséges, hogy

egy ismerőse már áldozatul esett a csalóknak, így
fel tudják használni az ő telefonszámát és adatait.

➢ Soha ne válaszoljon olyan SMS-re, amely

a PIN-kódját, az online banki jelszavát
vagy bármilyen más biztonsági azonosító
adatát kéri!

➢ Azonnal vegye fel a kapcsolatot a bankjával, 
ha azt gyanítja, hogy válaszolt egy smishing 

üzenetre és megadta banki adatait!



Eleve gyanús, ha nem is akartál limitet módosítani. De 
ha mégis, akkor érdemes megjegyezni, hogy egy bank 
soha nem irányít el SMS-ben egy linkre, ha személyes 
adatokkal kapcsolatban van teendőd. Ha ilyet kapsz, 
mindig inkább telefonon vagy személyesen keresd fel a 
bankodat ellenőrzésképpen!

ÁtverésÁtverés





Az e-mailben látható „Kattints ide”,  „Fizessen online” vagy „Küldje el nekem a csomagot”, vagy „Erősítse meg 

címét”, "Csomagja kézbesítésre vár, kérjük, erősítse meg a vám befizetését", illetve hasonló feliratú linkre 

kattintva azonban adathalász weboldalra kerül a címzett, az itt megadott adatok pedig csalók birtokába jutnak 

és a bankszámlán lévő pénz is veszélybe kerülhet. Az is előfordulhat, hogy a link megnyitásával rosszindulatú, 
kártékony szoftvert telepítenek az eszközünkre.

Kérjük, hogy ha ilyen gyanús e-mailt vagy sms-t kap, semmiképp ne kattintson a benne szereplő 

hivatkozásokra, és ne adjon meg adatokat!



kiberpajzs.hu



A HUNGLISH ÉS A MAGYARTALAN MONDATOK MINDIG ÁRULKODÓ JELEK. 
VALÓSZÍNŰLEG EGY FORDÍTÓPROGRAMOT HASZNÁLTAK AZ OLDAL 
ELKÉSZÍTÉSÉHEZ. ÁLTALÁBAN EGY ILYEN ADATHALÁSZ OLDAL URL-JE IS 

FURA KARAKTEREKET ÉS SZAVAKAT TARTALMAZ.



Az adathalászok gyakran hoznak létre olyan

internetes oldalt, ami hasonlít egy-egy bank 

vagy más szolgáltató oldalára. Ez a 

megtévesztés része. Az adathalász oldal URL-

címe hasonlíthat az adott szolgáltatóéra, de 

természetesen nem ugyanaz. 

A bankod oldalának a címe például
„kedvencbank.hu”, az adathalász oldal

pedig mondjuk a „kedvenccbank.hu” címen
érhető el. A két cím között egy „c” betű a 

különbség. Ahogy említettük, az adathalászok
olyan kódokat kérnek a felhasználóktól, 
amelyekkel be tudnak lépni az e-bankos

felületetekre és utána elutalják maguknak a 

pénzt.



„Csaló portálon” kitalált
adóvisszatérítésre hivatkozva

ígérnek pénzt. 

A csábító, de gyanús ígéreteknek
senki ne dőljön be, senki ne 

kattintson az ilyen álcázott
honlapokra, mert komoly

következményei lehetnek, ha adatai

illetéktelenek kezébe kerülnek

A NAV új honlapjára hasonlító 
„csaló portál” jelent meg az interneten

A NAV soha, semmilyen körülmények
között nem kér bankkártyaadatokat!!!

A NAV hivatalos portáljának elérhetősége:

www.nav.gov.hu

http://www.nav.gov.hu/


Válaszolnál erről az email címről érkező levélre?

Átverés

Igen, csak fölösleges
A noreply csak annyit jelez, hogy ez az email 

automatikus rendszerből lett kiküldve, de ez 
nem jelenti azt, hogy biztonságos. A példában 
ez most egy valid email cím, de az életben 
érdemes óvatosnak lenni a "noreply" 

emailekkel is.



BANKKÁRTYÁS
FIZETÉS
– BIZTONSÁGI
TIPPEK

• Soha ne tartsuk a PIN 

kódunkat felírva a 

bankkártya közelében!

• Mindig takarjuk a PIN 

kódunkat!

• Ha bármilyen gyanús
jelenséget észlelünk
kártyás fizetés során, 

azonnal hívjuk a 

bankunkat és jelentsük!



1) Finoman megfogni a kártyabeolvasót és megrázni
2) Két ujjunkat a számlapra téve jobbra-balra mozgatni





Bankkártyás fizetés
– biztonsági tippek

• Soha ne tévesszük szem 
elől a bankkártyánkat és 
ne tartsuk olyan helyen, 
ahol jól látható!

• Online bankoláshoz 
használjunk biztonsági 
sms-t, az internetes 
vásárlásokhoz pedig  
webkártyát!

• Gondoskodjunk a 
szoftverek 
naprakészségéről és a 
megfelelő
vírusvédelemről!















Győződj meg arról,
hogy eszközeid

és alkalmazásaid naprakészek!

05
UP-TO-DATE

Kapcsold ki eszközeid 
pillanatnyilag szükségtelen 

funkcióit!

04
KIKAPCS

Készíts
biztonsági mentéseket!

06
BACKUP

Az egyes bankkártyák
használatát különböző

tranzakciós limitekkel tudod 
korlátozni.

02
KÁRTYA

A bank soha nem küld olyan e-
mailt, melyben személyes adataink
és jelszavaink megadását kéri, és

telefonon sem hív fel minket
ezért!

01
BANK

Kerüld a 
nyilvános Wi-Fi 

hálózatok
használatát!

03
Wi-Fi

TOP 6 általános biztonsági tipp
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TOP 3 biztonsági tanács
Így használd az okostelefonod!

FIGYELJ ODA,

HOL TÖLTÖD
A KÉSZÜLÉKEDET!

02

VÉDD ÚGY
A MOBILODAT

MINT A

PÉNZTÁRCÁDAT!

03

MINDIG HIVATALOS

APPOKAT HASZNÁLJ! 01







A NAV NEM HAJT BE REZSITARTOZÁST
– SENKI NE DŐLJÖN BE A TRÜKKNEK!

• Telefonon, rezsitartozásra hivatkozva kérnek a gyanútlan
ügyfelektől adatokat, nemritkán pénzt. Senki ne dőljön be a 

trükknek, a Nemzeti Adó- és Vámhivatal (NAV) nem hajt be 

áram- és gázdíjtartozást!

• Mielőtt elkezdődik egy NAV-végrehajtás, szinte mindig

megelőzi egy hivatalos levél, amelyben a hatóság felszólítja
az adózót elmaradása befizetésére.

• Nem tartozik a NAV feladatai közé – a kukadíjon kívül – a 

rezsitartozás, így sem az áram-, sem a gáztartozás behajtása. 

Ezeket polgári jogi követelésekként a bírósági végrehajtó kezeli

a közös költséghez és a vízdíjhoz hasonlóan.

• A NAV munkatársai, ha esetleg személyesen keresik fel az 

ügyfelet, minden esetben szolgálati igazolvánnyal igazolják 
magukat.





Adótitok az adózást érintő tény, adat, 
körülmény, határozat, igazolás 
vagy más irat.

Az adóhatóság alkalmazottja, volt 

alkalmazottja, az ellenőrzésbe vagy az 
eljárásba bevont
szakértő és minden más személy, feladataival 

összefüggésben adótitok vagy más titok jut a 
tudomására, köteles azt megőrizni.
Az adóhatóságot a hivatali eljárása során 
tudomására jutott minden irat, adat, tény, 
körülmény tekintetében
 titoktartási kötelezettség terheli.

Adótitok fontossága!



A NAV e-mailen keresztül 
sohasem kommunikál!

Azonosítás nélkül a NAV csak általános tájékoztatást adhat. 



Ügyfél-azonosítási feltétel 

Központi Azonosítási Ügynökön (KAÜ) keresztül történik, ami nem a NAV 
által üzemeltett alkalmazás, a KAÜ az egész közigazgatásban egységesen működik. 

Jelenleg a KAÜ az alábbi módszerek valamelyikével azonosítja az ügyfeleket: 
1. ügyfélkapus azonosítás, 
2. e-személyi igazolvánnyal történő azonosítás, 
3. a részleges kódú telefonos azonosítás (RKTA). 

Ahhoz, hogy az ügyfél iratokat tudjon küldeni és fogadni elektronikusan, 
biztonságos tárhellyel kell rendelkeznie. Erre a célra kizárólag a NISZ Zrt. által 
biztosított tárhely használható. 

tarhely.gov.hu



tarhely.gov.hu



A Nemzeti Adó- és Vámhivatal által 
üzemeltetett ÜGYFÉLPORTÁLON 

lehetőség van számos lekérdezésre az 
állami adó- és vámhatóság által 

nyilvántartott adatokat illetően, a 
beküldött és fogadott elektronikus 

küldeményekkel kapcsolatban.

ugyfelportal.nav.gov.hu

Kizárólag az ÜGYFÉLKAPUS azonosítás 
után tudjuk az ONLINE RENDSZEREKET 
használni!



www.nav.gov.hu

http://www.nav.gov.hu/


A „vishing” szó az angol voice és phishing, vagyis hang és adathalászat 
szavak kombinációjából származik. A kifejezés olyan telefonos csalást 
takar, amelynél a támadó megpróbálja rávenni az áldozatot személyes, 
illetve pénzügyi adatai, biztonsági információi megosztására, esetleg 
pénz átutalására. Tipikus formája a „vishingnek”, amikor a csaló az 
adathalász hívás során igyekszik elhitetni a felhasználóval, hogy banki 
alkalmazottként egy – pénzügyi tranzakció során fellépett – hiba, vagy 
csalás gyanúja miatt telefonál. Előfordult azonban olyan eset is, amikor 
nagyobb összegű pénznyeremény átutalásának ürügyével csalták ki a 
sértett banki adatait.

VISHING



Hogyan előzhető meg az áldozattá válás?

Kezelje fenntartással a kéretlen telefonhívásokat!

Gyanús telefonhívás esetén ne adjon meg személyes 
adatokat, szakítsa meg a beszélgetést!

Bankkártyájának adatait, illetve az sms-ben kapott kódot senkinek ne adja 
meg! A pénzintézetek telefonon keresztül, e-mailben, sms-ben sohasem kérnek az 
internetbanki bejelentkezéshez és azonosításhoz szükséges jelszót, illetve PIN-kódot.

Soha ne telepítsen idegen személy kérésére olyan programot számítógépére vagy 
telefonjára, amit nem ismer!

Ha a kijelzett telefonszám valóban a bank ügyfélszolgálati telefonszáma, az sem 
garancia arra, hogy tényleg onnan keresik. Annak ellenőrzésére, hogy az illető valóban 
az, akinek mondja magát, keresse meg a szervezet telefonszámát, és ezen keresztül 
lépjen velük kapcsolatba!



Az adóhatóság telefonos tájékoztató és ügyintéző rendszere

1819



A telefonos szolgáltatás igénybevételének feltételei 

1. Általános tájékoztatást a NAV Infóvonalán bárki, azonosítás nélkül kérhet. 
 

2. Egyedi ügyintézéshez és tájékoztatáshoz (vagyis ahhoz, hogy az 1.2 pont szerinti 

ügyekben tájékoztatást kérhessen, illetve az 1.3 pont szerinti ügyeket intézhesse) 
azonosítás szükséges.

 Ez két módon lehetséges; 
• ügyfél-azonosító számmal, ami a NAV-tól, 
• részleges kódú telefonos azonosítóval (RKTA), ami bármelyik kormányablakban 
igényelhető. 

1819

Ügyfél-azonosító szám (korábban: PIN-kód) igénylése: 
1. Személyesen a NAV bármelyik vármegyei ügyfélszolgálatán igényelhető. Az ügyfél-azonosító számot 

postán küldi meg a NAV, az ügyintézési határideje 30 nap. 
2. Elektronikusan 

o Az Online Nyomtatványkitöltő Alkalmazásban (ONYA) ügyfélkapus azonosítás után az Új 
nyomtatvány/Kérelmek/TEL adatlap kiválasztásával és kitöltésével. 
o Az Általános Nyomtatványkitöltő Keretprogramban (ÁNYK) ügyfélkapus azonosítás után a TEL-

adatlapon. 



Szia!

Sajnálom, de van egy kis rossz hírem számodra.

Néhány hónappal ezelőtt hozzáférést szereztem azon készülékeidhez, melyekkel az internetet szoktad böngészni. 
Azóta folyamatosan nyomon követem az internetes tevékenységeidet.

Az események az alábbi sorrendben történtek:

Korábban számos e-mail fiókhoz vásároltam hozzáférést hackerektől (manapság ez egy nagyon egyszerű, online elvégezhető feladat).

Ennek köszönhetően, akadály nélkül be tudtam jelentkezni az e-mail fiókodba
Egy héttel ezután pedig sikerült telepítenem egy trójai vírust az összes olyan készüléked operációs rendszerére, melyeket ezzel az e-mail 

címmel regisztráltál. Ami azt illeti, ez roppant egyszerűen ment végbe (mivel te magad kattintottál a beérkező levelekben található linkekre). 

Az okos dolgok valójában nagyon egyszerűek. (^^)

A szoftverem lehetővé teszi, hogy hozzáférjek az összes vezérlőhöz az eszközeidben, például a videokamerához, a mikrofonhoz és a 

billentyűzethez. Sikerült letöltenem az összes személyes adatodat, valamint a böngészési előzményeidet és a fényképeidet a szervereimre. 

Hozzáféresem van az összes üzenetedhez, továbbá az e-mailjeidhez, a közösségi oldalaidhoz, a névjegyzékedhez és még a chat-

előzményeidhez is. A vírusom szüntelenül frissíti az aláírásait (mivel illesztőprogram-alapú), és ezáltal láthatatlan marad a víruskeresőd
számára. Így most már te is értheted, hogy miért maradtam észrevétlen egészen mostanáig ...

Ha még ezután is kételkednél szándékom komolyságában, akkor jobb, ha tudod, hogy mindössze néhány egérkattintással képes vagyok

megosztani a videódat barátaiddal, rokonaiddal és még kollégáiddal is.

Javaslom, oldjuk meg inkább így:

Mindössze annyit kell tenned, hogy átutalsz 1350€ megfelelő bitcoin összeget a számlámra
Megnyugtathatlak, hogy az összes káros szoftver is törlődni fog mindegyik készülékedről. Illetve, biztosíthatlak afelől, hogy betartom az

ígéretemet. Szerintem ez egy meglehetősen korrekt ajánlat ilyen alacsony ár mellett, szem előtt tartva azt, hogy milyen sok erőfeszítésbe
tellett nekem, hogy ilyen hosszú ideig figyelemmel kísérjem a profilodat és a tevékenységeidet.

ZSAROLÓ E-MAILEK
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KÖSZÖNÖM A 
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   FIGYELMET!
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